.,Nachweis DSGVO Technische und
Organisatorische Ma3nahmen”

Revision 1.0
Seite 1 von 4

Schneider \\\\%\\\\

Organisationen und Unternehmen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten
oder nutzen, haben nach Art. 32 Abs. 1 DSGVO die technischen und organisatorischen Malnahmen zu treffen,
die erforderlich sind, um die Ausflihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten. Erforderlich
sind Malnahmen nur, wenn ihr Aufwand in einem angemessenen Verhdltnis zu dem angestrebten

Schutzzweck steht.

Die Firma Schneider Schreibgerate GmbH erfiillt diese Anforderungen durch folgende MalRnahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen.

Technische MaBnahmen

Organisatorische MaBnahmen

Chipkarten / Transpondersystem

Empfangsstelle

Manuelles SchlieRsystem

Besuch nur in Begleitung

Klingelanlage

Auswabhlsorgfalt Reinigungsdienst

Software fir Besuchermanagement

Serverraume gesondert verschlossen

Netzwerkschranke auflerhalb der
Serverraume gesondert verschlossen

O |Ojo(o|o|o

o 0o |Oo|o|jo|d

Automatisches Zugangskontrollsystem

Zugangskontrolle
Keine unbefugte Systembenutzung

Technische MaRnahmen

Organisatorische MaBnahmen

Login mit Benutzername und Passwort

Richtlinie ,Sicheres Passwort*

Anti-Viren-Software Clients

Allg. Richtlinie Datenschutz und IT-Sicherheit

Firewall Clients / Laptops

Initiale Passwortvergabe

Automatische Desktopsperre bei
personalisierten Arbeitsplatzen

Erstellen von Benutzerprofilen

Anti-Viren-Software Server

Verwalten von Benutzerberechtigungen

Hardware Firewall Server

Richtlinie Smartphone-Nutzung

Benutzerkonten Uber Active Directory

Mobile Device Management

o|ojojo|o| o (ojo|o

Einsatz VPN bei Standort-Zugriffen

oooo|jo| o oo|o

Transportverschllsselung bei Remote-
Zugriffen

Verschlisselung Smartphones

VerschlUsselung Tablets

Verschlisselung Notebooks / Laptops

BIOS Schutz (separates Passwort)

Sperre externer Schnittstellen (USB)

o (OO0 o|o

RegelmaRige Installation von
Sicherheitsaktualisierungen

O (Ooooid
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Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems

Technische MaRnahmen Organisatorische MaBnahmen
Aktenschredder Sicherheitsstufe 4 nach . .
O DIN 66399 O | Richtlinie zur Vernichtung von Dokumenten
0 Externe Aktenvernichtung nach O | Datenschutztresor
DIN 66399
Physische Loschung von Datentragern . :
O vor Wiederverwendung O | Einsatz Berechtigungskonzepte
O Ordnungsgemalfe Vernichtung von 0 Verwaltung Benutzerrechte durch
Datentragern durch physische Zerstérung Administratoren
O 0 Anzahl an Administratoren auf das Nétigste
beschrankt

Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden

Technische MaBRnahmen Organisatorische MaBnahmen

Trennung von Produktiv- und Test-

O Umgebung, wo méglich O | Steuerung Uber Berechtigungskonzept
Virtuelle Trennung (Systeme /

= Datenbanken / Datentrager) durch VM [ | Festlegung von Datenbankrechten
Mandantenfahigkeit relevanter

= Anwendungen =

- Funktionale Trennung der Netzwerke -

(intern, Gast, Telefonie, Maschinen, ...)

Trennung des Privat- und
O | Geschéaftsbereichs durch einen Container | O
auf unseren Firmensmartphones

O
O

2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport

Technische MaBRnahmen Organisatorische MaBnahmen

Einsatz von Transportverschlisselung
bei Ubermittlung, wo moglich

O | Protokollierung der Zugriffe und Abrufe
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Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert
oder entfernt worden sind

Technische MaBnahmen Organisatorische MaBnahmen
Technische Protokollierung der Eingabe, Vergabe von Rechten zur Eingabe, Anderung
O | Anderung und Léschung in bestimmten O | und Léschung von Daten auf Basis eines
Softwareprodukten Berechtigungskonzepts

Nachvollziehbarkeit von Eingabe, Anderung und
Léschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen) in
bestimmten Softwareprodukten

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust

Technische MaRnahmen Organisatorische MaBnahmen
Aufbewahrung der Sicherungsmedien an
O Feuer- und Rauchme|dean|agen O einem sicheren Ort aullerhalb des
Serverraums
O | Feuerldscher Serverraum O | Backup & Recovery-Konzept (ausformuliert)
- Serverraumiberwachung Temperatur o | Getrennte Partitionen fiir Betriebs-
und Feuchtigkeit systeme und Daten bei Servern
O | Serverraum klimatisiert O | Kontrolle des Sicherungsvorgangs
. Regelmafige Tests zur Datenwiederherstellung
O | Schutzsteckdosenleisten Serverraum O und Protokollierung der Ergebnisse
Getrennte Rechenzentren in unterschiedlichen
O jusv - Brandabschnitten
Redundante Systemkomponenten (z.B.
O | VMware-Cluster, RAID, Storage- O
Controller, Firewall)
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4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs.
1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz Management

Technische MaRnahmen Organisatorische MaBnahmen

Interner / externer Datenschutzbeauftragter
O O | Vanessa Egle, datenschutz@schneiderpen.de
07762 / 708860

Mitarbeiter geschult und auf Vertraulichkeit/
Datengeheimnis verpflichtet

Regelmafige Sensibilisierung der Mitarbeiter
Mindestens jahrlich

Die Datenschutz-Folgenabschatzung (DSFA)
wird bei Bedarf durchgeflhrt

Die Organisation kommt den Informations-
pflichten nach Art. 13 und 14 DSGVO nach

Formalisierter Prozess zur Bearbeitung von
0 00 | Auskunftsanfragen seitens Betroffener ist

vorhanden

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Privacy by design / Privacy by default

Technische MaBRnahmen Organisatorische MaBnahmen

Es werden nicht mehr personen-
O | bezogene Daten erhoben, als fir den |
jeweiligen Zweck erforderlich sind
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